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Streszczenie. Celem opracowania jest przedstawienie istoty systemu TACCP (Threat
Assessment Critical Control Point) w kontek$cie jego zastosowania w organizacjach
sformalizowanych. Terroryzm zywnos$ciowy moze by¢ zastosowany w sposob bezposredni na
ostatnim etapie tancucha zywnosciowego — oddzialywanie poprzez skazona zywno$¢ na
cztowieka lub w sposob posredni na poczatkowych etapach tancucha zywno$ciowego
zwigzanych z produkcja pierwotng. Organizacje sformalizowane moga by¢ podatne na
bezposredni atak terrorystyczny, gdyz wystepuje tam ostatnie ogniwo lancucha
zywnos$ciowego. Wydziaty zywnos$ciowe tych organizacji zajmujace si¢ przygotowywaniem
positkdw, magazynujace surowce zywno$ciowe 1 gotowg zywno$¢ moga stanowi¢ cel dla
terroryzmu Zywno$ciowego.

Stowa kluczowe: bezpieczenstwo zywnosci, terroryzm, TACCP.

THE MANAGEMENT OF FOOD SAFETY IN THE PRESENCE THREAST
OF TERRORISM

Abstract: The purpose of this paper is to present the essence of the TACCP (Threat Assessment
Critical Control Point) in the context of its application in formalized organizations. Food
terrorism can be applied directly at the final stage of the food chain - the impact of contaminated
food on human or indirectly at the initial stages of the food chain associated with primary
production. The formalized organizations may be vulnerable to a direct terrorist attack, as there
occur the final stage in the food chain. Food departments of this organizations which prepare
meals and store raw materials and ready-to-eat food may be the target of food terrorist attacks.

Keywords: food safety, terrorism, TACCP.
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1. Wprowadzenie

Zapewnienie bezpieczenstwa zywnosci jest kluczowym aspektem zywienia zbiorowego
w organizacjach sformalizowanych, takich jak np. wydzialy Zzywnos$ciowe jednostek
wojskowych, policyjnych czy strazy pozarnej. Podobnie jak zaktady przemystu spozywczego
wydzialy zywnos$ciowe tych organizacji sa zobowigzane do stosowania systemu HACCP
(Hazard Analysis and Critical Control Point) w stotéwkach. Produkcja gastronomiczna cechuje
si¢ duza roznorodnoscia co przejawia si¢ duzg liczbg receptur, jak rowniez istotna jest specyfika
pracy, w tym wielozadaniowo$¢ personelu oraz warunki funkcjonowania stoléwek
(Czarniecka-Skubina, Trafiatek, 2017, s. 34). Znaczenie zapewnienia bezpieczenstwa zywnosci
w kontek$cie zywionych funkcjonariuszy jest tym wigksze, iz to oni muszg by¢ zdolni do
pelnienia nalozonych na nich obowigzkéw w zakresie zapewnienia bezpieczenstwa
obywatelom. Idea systemu HACCP tylko w waskim zakresie wyczerpuje zdolno$¢ tych
organizacji do zapewnienia bezpieczenstwa zywnosci w ramach realizowanych tam dziatan.
W obecnych czasach coraz czesciej zdarzaja si¢ sytuacje, na ktdre organizacje nie sg
przygotowane. Takim zjawiskiem jest szeroko rozumiany terroryzm, ktory ewoluuje
1 dynamicznie si¢ rozwija, posiada réznorodne motywy. Terroryzm jest to bezprawne,
nielegalne uzycie przemocy z zamiarem wymuszenia jakiego$ dzialania lub zastraszenia
okreslonej spotecznosci lub rzadu w celu osiggniecia celow politycznych, spotecznych lub
religijnych (Binczycka-Anholcer, Imiotek, 2011, s. 326). W przypadku, kiedy celem staje si¢
szeroko rozumiany fancuch zywno$ciowy, woéwczas mamy do czynienia z terroryzmem
zywnosciowym (Wisniewska, 2016, s. 81). Terroryzm zywnos$ciowy moze by¢ zastosowany
praktycznie na kazdym etapie tancucha zywnosciowego. Celem ataku jest wywotanie
zachorowan, badz zgonéw, zakldcenie stabilnosci spolecznej, ekonomicznej, a nawet
politycznej panstwa. Zamierzone skazenie produktow spozywczych jest jednym z wielu
zagrozen, ktore obnizajg poziom bezpieczenstwa zywnosci 1 determinujg zdrowie publiczne
(Wisniewska, 2012, s. 41-43; Davidson, Antunes, Madslien, Belenguer, Gerevini, Torroba
Perez, Prugger, 2017, pp. 52-66; Dzwolak, 2014, s. 29; Puhac Bogadi, Banovi¢, Babi¢, 2016).
Dlatego tez istotnym uzupetieniem stosowanego systemu HACCP w obszarze wskazanych
zagrozen jest wdrozenie systemu TACCP (Threat Assessment Critical Control Point).

Celem artykutu jest przedstawienie istoty systemu TACCP w kontekscie jego zastosowania

w organizacjach sformalizowanych.
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2. Terroryzm zywnosciowy

W specyfikacji PAS 96:2014 zidentyfikowano r6zne formy celowych atakow na zywnos$¢
1 fancuch zywnosciowy (PAS 96:2014). Jedna z form jest falszowanie zywno$ci motywowane
wzgledami ekonomicznymi (EMA — Economically motivated adulteration). Celem EMA jest
zwigkszenie zysku poprzez dodanie sktadnika obcego sprowadzajace si¢ do takich dziatan jak
niezatwierdzone ulepszanie (np. melamina zwickszajaca zawartos$¢ biatka w mleku w proszku),
substytucja (zastgpowanie drozszych surowcow tanszymi), rozcienczanie (np. dodatek
tanszych mieszanek olejow do oliwy z oliwek) czy tez kamuflowanie (np. dezynfekowanie
niezdatnego do spozycia migsa) (Adams, Marsh, 2014, p. 23).

Kolejng formg ataku na zywno$¢ i lancuch zywnos$ciowy sa celowe zanieczyszczenia
zywnosci. Celowe zanieczyszczenia moga by¢ spowodowane przez zawiedzionego pracownika
badZz przez dzialalnos$¢ terrorystow dzialajacych z intencja masowej szkody. Intencjonalne
zanieczyszczenia zywnosci moga polega¢ na wprowadzeniu zanieczyszczen biologicznych,
chemicznych, fizycznych i radiologicznych (Tabela 1).

Do innych form celowych atakéw na zywno$¢ i1 tancuch zywno$ciowy zidentyfikowanych
w specyfikacji PAS 96:2014 zalicza si¢: wyludzenie (moze to dotyczy¢ majetnych
przedsiebiorstw), szpiegostwo (cheé¢ pozyskania np. poufnych receptur), podrabianie
(najczescie) podrabiane sg produkty renomowanych marek), cyberprzestepstwo (np. hakowanie
programu informatycznego organizacji moze spowodowaé utrate¢ istotnych danych dla
identyfikowalnosci produktu) (PAS 96:2014).

Skazenie zywnosci stanowi potencjalnie tatwy cel o bardzo szerokim polu razenia, moze
ono stanowi¢ wigksze zagrozenie niz bron atomowa, bowiem rozprzestrzenia si¢ cicho
1 szybko (Czuba, Mazurkiewicz, Kaminski, R6zewski, Skrajnowska, Tokarz, 2011, s. 29).
Celowe skazenie zywnosci moze by¢ zapoczatkowane przez rézne grupy, zar6wno podmioty
bezposrednie np. zagniewanego pracownika, czy posrednie, czyli dostawcéw 1 pod-
wykonawcow. Zanim przystapi si¢ do wdrazania systemu TACCP 1 stworzy oraz wdrozy
skuteczny system kontroli nalezy najpierw zrozumie¢ potencjalnych sprawcéw, ktérzy moga
by¢ podzieleni wedtug czterech kategorii ze wzgledu na powigzania z przedsigbiorstwem
(Adams, Marsh, 2014, p. 28):

— Osoby wtajemniczone (wewngtrzne) — moga to by¢ obecni pracownicy (w tym
tymczasowi). Jest to najwazniejsza kategoria potencjalnych sprawcéw w zwigzku z ich
mozliwym wysokim poziomem dost¢pu do obszaru produkcji 1 produktow. Dostep ten
moze by¢ przyczyna bezposredniego zanieczyszczenia produktu lub surowcow. Osoby
te majg czesto emocjonalny zwigzek z organizacja.

— Dostawcy i kontrahenci — mogg to by¢ zleceniobiorcy tacy jak firmy ochroniarskie,

sprzatajace, cateringowe, konserwujace, ktore rowniez moga mie¢ legalny dostep do
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czesci procesoOw. Brak skutecznych kontroli na terenie zaktadu moze umozliwia¢ tym
jednostkom tatwy dostep do wrazliwych obszardow 1 przeprowadzenie ataku.

— Personel lancucha dostaw — moze mie¢ dostep do surowcow, jak i produktu
gotowego. Kontrolowanie tych obszarow moze by¢ duzym wyzwaniem dla firm ze
wzgledu na ich oddalenie.

— Osoba z zewnatrz — s3 to najbardziej odlegle dla przedsigbiorstwa jednostki. Osoby
z zewnatrz moga mie¢ niewielka szanse dostepu, ale moga mie¢ duzg motywacje. Moga
probowac zwiekszy¢ swodj dostep poprzez osoby wtajemniczone (przekupstwo,

grozby).

Tabela 1.
Celowe zanieczyszczenia Zywnosci

Rodzaje Przyklady
zanieczyszczen
Biologiczne - Patogeniczne organizmy wigczajac w to wegetacyjne komorki bakterii, zarodniki

i toksyny, takie jak toksyna Clostridium botulinum.

- Czynniki biologiczne powodujace choroby, takie jak czarna ospa czy wirus Ebola.

- Pasozyty.

Chemiczne Substancje zanieczyszczajace z tancucha dostaw (poza dziatalno$cig organizacji):

- naduzywanie chemikaliow w tancuchu dostaw, takich jak pestycydy, czy leki
weterynaryjne;

- sSrodowiskowe substancje zanieczyszczajace - toksyczne odpady celowo uwalniane
do $rodowiska, np. umyslne zatruwanie zasobow rybnych;

- czynniki chemiczne, ktdre moga zosta¢ uzyte przez organizacje terrorystyczne,

aby zanieczys$ci¢ produkty (posrednio lub bezposrednio) takie jak cyjanek lub rycyna;
- umyslne zanieczyszczenie alergenami.

Fizyczne Celowe fizyczne zanieczyszczenia, ktore mogg powodowac szkodg, niezadowolenie lub
nieche¢ dla konsumenta takie jak igly, ostrza, szkto itp.
Radiologiczne Celowe dodawanie radioaktywnych materiatdéw do Zywnos$ci posrednio lub bezposrednio.

Zrédto: Adams, Marsh, 2014, p. 25.

Sprawca ataku kieruje si¢ okreslong motywacja, moze mie¢ ona podloze finansowe badz
ideologiczne. Rezultatem udanego ataku motywowanego przez finanse sg korzys$ci majatkowe
dla sprawcy, strata lub koszty dla przedsigbiorstwa oraz zaleznie od natury zagrozenia,
skutkiem ataku moze by¢, ale nie musi szkoda dla konsumenta. Podczas, gdy atak
umotywowany ideologicznie (np. terrorystyczne zanieczyszczenie zapasOw ZywnoSci
toksycznymi czynnikami) z wigkszym prawdopodobienstwem skonczy si¢ szkoda dla
konsumenta oraz jednoczes$nie stratg 1 kosztem dla przedsigbiorstwa. Zemsta niezadowolonego
pracownika moze rowniez by¢ wystarczajagca motywacja do ataku. Ze wzgledu na rodzaj
motywacji ataku w specyfikacji PAS 96:2014 przedstawiono charakterystyke sprawcoéw jako
szantazystow, oportunistow, ekstremistow, jednostki irracjonalne, jednostki zawiedzione,

hakerow lub cyberprzestepcow, profesjonalnych przestepcow (Tabela 2).



Zarzadzanie bezpieczenstwem zZywnosci. .. 113

Tabela 2.

Rodzaje sprawcow ze wzgledu na motywacje ataku

Rodzaje sprawcow

Cechy charakterystyczne

Szantazysci

- cheg korzysci majatkowych,

- w wigkszosci cheg pozosta¢ anonimowi,

- moga, ale nie muszg posiadac¢ srodkéw na spowodowanie zagrozenia,

- bardziej sktonni by uderzy¢ w wysoko cenione przedsigbiorstwa, gdzie atak bedzie
mie¢ wigkszy negatywny wplyw.

Oportunis$ci

- mogg by¢ osobami wtajemniczonymi na wptywowej pozycji, dlatego zdolni
do uniknigcia kontroli,

- mogg by¢ motywowani czynnikami komercyjnymi lub presja, takimi jak brak
surowcow lub produktu koncowego, co moze sktania¢ ich do dziatan
oszukanczych.

Ekstremisci

- pasjonujacy si¢ swoimi pobudkami, moga one by¢ religijne, polityczne,
srodowiskowe lub obroncoéw praw zwierzat,

- rozgtos dla ich motywow jest dla nich kluczowy,

- atak moze by¢ przeprowadzony, by powodowac szkode¢ dla konsumenta
(terrorysci).

Jednostki irracjonalne

- dziatania tych jednostek moga nie mie¢ zadnych racjonalnych przestanek, a ich
motywacje moga by¢ powodowane przez czynniki takie jak osobiste krzywdy lub
nawet ekstremizm,

- moga mie¢ zdiagnozowane problemy ze zdrowiem psychicznym,

- jednostki takie moga by¢ powstrzymane przez standardowe procedury
zabezpieczen.

Jednostki zawiedzione

- wlaczane sa tu kazde jednostki, ktore czuja si¢ urazone przez dziatania
przedsigbiorstwa,
- moze to by¢ réwniez dostawca, ktory czuje si¢ oszukany, lokalny mieszkaniec lub
nawet konsument,
- ogolnie sg bardziej zmotywowani przez zemstg lub che¢ upokorzenia
przedsigbiorstwa anizeli przez korzysci majatkowe,
- mniej skupieni na szkodzie konsumenta.

Hakerzy lub
cyberprzestepcy

- eksperci technologiczni,

- moga chcie¢ zdezorganizowaé systemy przedsi¢biorstwa albo ukrasé dane
wrazliwe dla osiagnigcia korzysci majatkowych albo umieszczenia ich jako
publicznie dostepnych,

- moga nie mie¢ zadnego bezposredniego wplywu na produkt, moga by¢
zagrozeniem dla ciaglosci biznesu,

- moga by¢ motywowani "wyzwaniem" hakowania systemu.

Profesjonalni
przestepcy

- moga by¢ duza siatka przestgpcza z waznymi zrodtami,

- moga zapatrywac si¢ na oszustwa przy produkcji zywnosci jako na bardzo
zyskowne i relatywnie proste przestgpstwo,

- moga wykorzystywac stabe kontrole Zywnosci na granicy.

Zrédto: Opracowanie wlasne na podstawie PAS 96:2014.

Sukces zaplanowanego ataku zalezy od wielu czynnikow. Organizacja dla wtasnego

bezpieczenstwa powinna przeanalizowa¢ potencjalnych sprawcow, zeby stworzy¢ skuteczne

kontrole i wdrozy¢ je w obszarach o najwigkszej podatnos$ci na zagrozenia. Pomocnym

narzedziem w tym zakresie jest system TACCP. System ten powinien by¢ czes$cig procesu

zarzadzania ryzykiem w organizacjach.
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3. Wdrazanie systemu TACCP w organizacjach sformalizowanych

Celem systemu TACCP jest permanentne zarzadzanie ryzykiem, poprzez ocen¢ zagrozen
zanieczyszczeniem celowym, identyfikacje podatnosci oraz poprzez wprowadzenie kontroli
surowcow, produktow, zakupow, proceséOw, obiektow, sieci dystrybucji oraz systemow
biznesowych.

W specyfikacji PAS 96 wyodrebniono 15 etapow wdrazania systemu TACCP.

Etap 0: Powotaj zespot TACCP.
Wdrazanie TACCP nalezy rozpocza¢ od powotania zespotu, ktory w swoim sktadzie bedzie
zawieral (PAS 96:2014, p. 10; Adams, Marsh, 2014, p. 30):

— osoby z ochrony — z wiedzg o punktach dostepu i kontroli dla dostaw, personelu,
odwiedzajacych 1 kontrahentow;

— osoby z dzialu zakupow i dystrybucji tancucha dostaw — witaczajac w to tych, ktorzy sa
odpowiedzialni za zaopatrzenie, zakupy, znaja procedury zarzadzania dostawcami;
z wiedzg na temat procesOw i wymagan przechowywania i dystrybucji wiaczajac w to
réwniez procesy wykonywane przez podmioty trzecie;

— osoby z dziatu produkcji;

— technologéw, inzynierow, pracownikéw technicznych — powinni mie¢ oni dostep do
systemu skarg 1 reklamacji konsumentdéw, gdyz moze to stanowi¢ pierwszy sygnat
incydentu, ponadto wiedze¢ na temat wyposazenia i procesow;

— osoby z dzialu HR — odpowiedzialne za rekrutacj¢ pracownikéw statych i tymcza-
sowych, z wiedzg na temat procedur dyscyplinarnych i skarg na terenie zaktadu;

— osoby z dzialu IT — z wiedza na temat systemow prewencji przed cyberprzestgpstwami
1 metodami odzyskiwania danych.

W przypadku organizacji sformalizowanych dostep do budynkow stotéwki, magazynow
jest catodobowo chroniony. Obiekty te najczesciej sg zlokalizowane w obrgbie danej jednostki,
dlatego tez do zespolu TACCP nalezy zaprosi¢ osoby odpowiedzialne za planowanie ochrony
obiektu oraz nadzor nad wartownikami. Zespot pracownikéw odpowiedzialnych za zakupy
1 zaopatrzenie stanowig najczescie] pracownicy wydzialu zywno$ciowego, oni roOwniez
odpowiadajg za organizacj¢ dystrybucji zywnosci, np. w przypadku koniecznosci wyzywienia
funkcjonariuszy na poligonach czy podczas innych zdarzen, gdzie zachodzi konieczno$¢
dostarczenia pozywienia poza obiektem gastronomicznym danej organizacji sformalizowane;.
Udziat tych pracownikéw w pracach zespotu ds. TACCP jest bardzo wazny. Ponadto istotne
jest to, zeby w zespole znalazty si¢ rowniez osoby bezposrednio zwigzane z obrobka surowcow
1 wytwarzaniem potraw, gdyz ich wiedza na temat mozliwosci dostgpu i skazenia Zywnosci jest
nieoceniona. Kolejng grupe czlonkéw zespotu ds. TACCP stanowig pracownicy obshlugi

technicznej oraz naczelnicy i/lub kierownicy wydzialow zywnosciowych. W jednostkach
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sformalizowanych mniejszg rol¢ w pracy zespolu odgrywaja osoby z dziatu kadr czy z dziatu
IT, gdyz zasady funkcjonowania tych obszaréw sg bardzo specyficzne dla tego typu jednostek.

Informacje na temat cztonkow zespolu TACCP powinny by¢ udokumentowane podobnie
jak robi si¢ to w przypadku powotywania zespotu ds. HACCP, czyli: nazwiska cztonkow
zespotu, ich stanowiska pracy, identyfikacja lidera zespotu i jego zastepcy, data przystapienia
do zespotu.

Etap 1: Ocen nowe informacje, ktore wymagajg uwagi.
Zespot powinien modyfikowa¢ system TACCP, w taki sposéb, zeby dostosowywac go do
pojawiajacych si¢ innych zagrozen z wykorzystaniem podstawowych pytan:
— Kto mogltby nas zaatakowac?
— Jak potencjalni napastnicy mogg to zrobi¢?
— W jakim obszarze (gdzie) jesteSmy bezbronni?
— Jak mozemy powstrzymaé potencjalnych napastnikow?
Etap 2: Zidentyfikuj osoby i/lub grupy, ktore moga by¢ zagrozeniem dla organizacji oraz ocen
ich motywacje¢, zdolnosci i zdeterminowanie.

Na tym etapie cztonkowie zespotu ds. TACCP organizacji sformalizowanej powinni wzig¢
pod uwagg np. dostawcdw zywnosci oraz personel tancucha dostaw.
Etap 3: Zidentyfikuj osoby i/lub grupy ktére moga by¢ zagrozeniem dla specyficznych operacji
(np. pomieszczenia, fabryki, otoczenia).

W ramach tego etapu nalezy wzia¢ pod uwage obecnych pracownikow, sa oni niewatpliwie
najwazniejszg kategorig sprawcoéw, gdyz majg swobodny dostep do pomieszczen
magazynowych, miejsc obrobki surowcoOw oraz kuchni wtasciwe;.

Etap 4: Wybierz produkt, ktory bedzie reprezentatywny dla konkretnego procesu (np. odpo-
wiedni produkt dla danej linii produkcyjnej, ktora jest bardziej podatna na atak).

W przypadku stoléwek organizacji sformalizowanych nalezy skupi¢ si¢ catosciowo nad
produkcja potraw. Jest to spowodowane zbyt duzg liczbg wytwarzanych dan 1 receptur.

Etap 5: Zidentyfikuj osoby i/lub grupy, ktére mogtyby zaatakowac¢ ten produkt.

Etap ten jest w zasadzie powigzany z etapem 2 i 3 wdrazania systemu TACCP. Osoby

zidentyfikowane na w/w etapach nalezy wzig¢ pod uwage jako te ktore mogg intencjonalnie
zanieczysci¢ przygotowywane potrawy.
Etap 6: Narysuj schemat przeplywu dla tego produktu od ,farmy do widelca” tacznie
np. z domowym przygotowaniem produktu. Schemat powinien by¢ przedstawiony na jednej
kartce. Szczegolnie nalezy zwroci¢ uwage na mniej przejrzyste etapy tancucha dostaw
1 przedstawi¢ je na schemacie pomocniczym.

Dla realizacji tego etapu mozna wykorzysta¢ juz opracowane schematy blokowe procesu
produkcji w ramach funkcjonujacego systemu HACCP. Specyfika funkcjonowania stotdwek
w organizacjach sformalizowanych wymusza zakup surowcow od dostawcow, ktory zostali
wybrani w ramach oferty przetargowej. Z reguly istotnym elementem wyboru dostawcow
produktow spozywczych w ramach przetargu jest cena. Jednostki sformalizowane nie moga
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uwzglednia¢ w specyfikacji przetargowej takiego kryterium jak posiadanie przez dostawce
systemu TACCP, co z pewnoscig byloby pewnag gwarancja zabezpieczenia S$rodkoéw
spozywczych na etapie wytwarzania u dostawcy przed celowym skazeniem. Zatem nalezy
przyjaé, ze organizacja sformalizowana nie ma wptywu na §rodki zapobiegawcze podejmowane
przez dostawcow zywnosci. Jej realny wptyw rozpoczyna si¢ od momentu przyjecia zywnosci.
Podstawowymi etapami schematu przeptywu dla wydzialu zywnos$ciowego organizacji
sformalizowanej s3:

— przyjecie surowca (ocena jakosciowa i ilosciowa dostawy, weryfikacja czysto$ci stanu

srodka transportu),

magazynowanie (magazyn suchy, chlodnia, mroznia),

obrobka wstepna (np. obieranie, oczkowanie, mycie, osuszanie, rozmrazanie,
porcjowanie),

— obrobka wilasciwa (gotowanie, pieczenie, smazenie, duszenie, przyprawianie, krojenie)

— serwowanie potraw.

Etap 7: Przeanalizuj kazdy etap procesu i zidentyfikuj punkty narazone na atak w ktérych
atakujacy miatby mozliwos¢ go zrealizowaé. Zidentyfikuj ludzi, ktdrzy maja dostep do tych
punktow.

Etap 8: Zidentyfikuj potencjalne zagrozenia dla produktu na kazdym etapie procesu i ocen
wplyw procesu na ich ograniczenie.

Etap 9: Wybierz punkty w procesie, gdzie wystepuja zagrozenia o najwigkszym wpltywie
1 gdzie one moga by¢ najlepiej wykryte.

Realizacja krokéw od 7 do 9 polega na tym, ze zesp6t ds. TACCP powinien przeanalizowaé
poszczegblne etapy wytwarzania zywno$ci pod katem mozliwosci jej celowego skazenia,
jednoczesnie identyfikujac ludzi, ktérzy maja dostep do tych etapow. Nastepnie nalezy ocenic,
czy ktorys z etapow procesu wytwarzania moze ograniczy¢ zidentyfikowane zagrozenie.

Etap 10: Ocen prawdopodobienstwo wykrycia zagrozen przy uzyciu rutynowych procedur
kontrolnych.

Etap 11: Ocen prawdopodobienstwo wystapienia zagrozenia, jego wptyw 1 przedstaw wyniki
w taki sposob, by pokazaé priorytet ryzyka (specyfikacja PAS 96:2014 zaleca matryce oceny
ryzyka — Tabela 3). Jesli ocena ryzyka okaze si¢ niewtasciwa to dokonaj jej przegladu.

Etap 12: Tam, gdzie priorytet ryzyka jest wysoki zidentyfikuj kto bez nadzoru ma dostgp do
produktu lub procesu, czy jest godny zaufania i czy zaufanie to jest uzasadnione.

Realizacja dziatah zdefiniowanych w etapach od 10 do 12 to nic innego jak znana juz
pracownikom wydzialow zywnos$ciowych ktoérzy sa czlonkami zespotu ds. HACCP ocena
istotnos$ci zagrozen. Specyfikacja PAS 96 zaleca wykorzystanie konkretnej metodyki
pozwalajacej na ocen¢ prawdopodobienstwa wystgpienia zagrozenia oraz jego wptywu, jednak
kazdy zespot ds. TACCP ma swobode w zakresie wyboru metodyki do szacowania istotnosci
zagrozen. Przyktadowa analize¢ identyfikacji i oceny zagrozen dla wybranych etapéw procesu

produkcji przedstawiono w tabeli 4.
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Tabela 3.
Matryca oceny ryzyka
Prawdopodobienstwo Ocena Wplyw
wystapienia zagrozenia
Bardzo duze 5 Katastroficzny
Duze 4 Powazny
Realne 3 Znaczacy
Mozliwe 2 Pewien
Mato prawdopodobne 1 Maty
*Prawdopodobienstwo *Qrganizacje mogg wybraé *Wplyw moglby uwzgledniaé $mierc¢ lub
wystapienia zagrozenia wlasny schemat rankingu. uszkodzenia ciala, koszty, postrzeganie firmy
mozna ocenia¢ na przyktad przez media i spoteczenstwo oraz konsekwencje
przez okres 5 lat. utraty reputacji.

Prawdopodobienstwo

Niskie | D
Zrodto: PAS 96:2014, s. 13-14.

Tabela 4.
Identyfikacja zagrozen i ocena ich istotnosci
Etap procesu Zagrozenie Przyczyna Doste¢p Lagodzenie wplywu X Y| R
Przyjecie Intencjonalne Operacje Kierowca, Okreslone standardy
SUrOWCOW zanieczyszczenie | u dostawcy Osoby oceny surowcoOw podczas
lub podczas | przyjmujace |ich przyjecia. Ocena
transportu dostawe organoleptyczna kazde;j
dostarczone;j partii.
Obrobka Intencjonalne Ztosliwe Pracownicy Nadzér nad pracowni-
wlasciwa zanieczyszczenie | dzialanie kuchni kami. Zakaz wnoszenia
niedozwolonych
przedmiotow.
Serwowanie | Intencjonalne Ztosliwe Pracownicy |Zakaz pozostawiania
potraw zanieczyszczenie | dzialanie kuchni bemaréw bez nadzoru.
wydajacy Przykrywanie bemarow.
potrawy,
Konsumenci

Zrédto: Opracowanie whasne.
Etap 13: Zidentyfikuj i opisz w sposdb niejawny proporcjonalne dziatania zapobiegawcze
(krytyczne kontrole) oraz wprowadz je. Zespot TACCP powinien posiada¢ poufne procedury
dotyczace sprawozdawczo$ci 1 rejestrowania dziatan zapobiegawczych pozwalajace na
podejmowanie decyzji w zakresie zarzadzania.

Na tym etapie zesp6ot ds. TACCP powinien okresli¢ dziatania zapobiegawcze dla zagrozen

dla ktorych ryzyko zostato ocenione jako duze i bardzo duze. Dla powyzszego przyktadu na
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etapie serwowania potraw (B — ryzyko duze) jako dodatkowe dziatanie zapobiegawcze mozna
zastosowac¢ dyskretng obserwacj¢ i/lub takie usytuowanie bemaroéw, aby bylo niemozliwe
wlanie/wrzucenie poprzez lade czynnika skazajgcego.

Etap 14: Okresl zasady przegladu i weryfikacji TACCP.

Obowigzkiem zespotu ds. TACCP jest tak samo jak w systemie HACCP okreslenie zasad
w jakich przypadkach wykonywany bedzie przeglad TACCP oraz weryfikacja jego
skutecznosci. Zasadnym byloby przyjecie praktyki jaka juz organizacje sformalizowane
wypracowaly w zwiazku z funkcjonujagcym systemem HACCP. Zatem przeglad systemu
TACCP powinien by¢ dokonywany przynajmniej raz w roku oraz po kazdej zmianie, ktora
moze mie¢ wpltyw na skuteczno$¢ organizacji w obronie zywnoS$ci, np. remonty, zmiana
dostawcy, zmiana procesu wytwarzania potraw. Z kolei weryfikacj¢ systemu TACCP mozna
przeprowadza¢ podczas auditéow HACCP jednocze$nie oceniajagc obszar uwzgledniony
w ramach TACCP.

Etap 15: Rutynowo $ledZ urzgdowe i branzowe publikacje, ktore moga by¢ zrodlem informacji
o zmianach w zagrozeniach (co moze mie¢ wptyw na ich priorytet) lub pojawieniu si¢ nowych
zagrozen. Miej na uwadze réwniez wszelkie zagrozenia o charakterze lokalnym.

Ostatni etap systemu TACCP ma réwniez wplyw na realizacje etapu 14, gdyz wszelkie
branzowe czy urzgdowe publikacje moga dostarczy¢ waznych informacji o zagrozeniach
1 wowczas nalezy dokona¢ przegladu systemu TACCP i w razie potrzeby dokona¢ stosownych
zmian.

Systemu TACCP nie nalezy traktowac jako stalego 1 niezmiennego elementu, powinien on
ewoluowac, a zespdt ds. TACCP powinien by¢ wyczulony na wszelkiego typu zdarzenia
1 informacje mogace by¢ zrodlem wiedzy do dalszego doskonalenia przyjetego planu obrony

Zywnosci.

4. Whnioski

W dobie nasilajgcych si¢ zagrozen terrorystycznych przedsigbiorstwva muszg byc
przygotowane na kazda ewentualno$¢. Wydziaty Zywnos$ciowe organizacji sformalizowanych
takich jak policja i1 szkoty policji, wojsko, straz graniczna czy straz pozarna i szkoty strazy
pozarnej moga sta¢ si¢ celem ataku, ktoéry moéglby sparalizowac funkcjonowanie panstwa
w zakresie obstugiwanym przez w/w organizacje. Najczescie] wymagania w zakresie obrony
zywnosci sg zdefiniowane w standardach zapewnienia bezpieczenstwa zywnosci, takich jak np.
BRC Food czy IFS. Przedsigbiorstwa produkcji spozywczej, ktore certyfikuja si¢ na zgodnos¢
z tymi standardami muszg w tym zakresie spelni¢ wymagania. Organizacje sformalizowane nie
maja potrzeby certyfikowania si¢ na zgodno$¢ z tymi standardami, speiniajg wymagania
prawne w zakresie bezpieczenstwa zywnos$ci poprzez utrzymywanie systemu HACCP. Jednak
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ten obszar nie jest tam uregulowany. Dziatania w obszarze obrony zywnosci majg za zadanie
nie tylko zmniejszy¢ to ryzyko, ale rowniez zwigkszy¢ swiadomo$¢ personelu o istniejgcym
zagrozeniu. Obrona zywnos$ci w szeroko rozumianym tancuchu zywnos$ciowym moze okazac
si¢ konieczno$ciga ze wzgledu na zwigkszone ryzyko wystapienia ataku. Specyfikacja
PAS 96:2014 jest narzedziem do dobrowolnego stosowania i wydzialy zywno$ciowe
organizacji sformalizowanych powinny podjg¢ trud doskonalenia swojego systemu
zapewnienia bezpieczenstwa zywnos$ci w zakresie zbudowania planu obrony zywnosci.
Podjecie tego wyzwania w duzej mierze zalezy od kultury organizacyjnej jednostek

sformalizowanych i §wiadomosci 0so6b zarzadzajacych.
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